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ˠ̏̑̑̆̎ ˗̑̔̈ II (Warren G. Kruse II) ̉ ˑ̇ ̆̊ s ̞̊̈̆̑ (Jay G. Heiser), ̜́̃̓̏̑ ̋̎̉̄̉ Computer Forensics: Incident 

Response Essentials (˞̜̔̅̆̂̎̆ ̠̉̒̒̌̆̅̏̃́̎̉ ̝̟̋̏̍̐̓̆̑̏̃ȡ ̜̏̒̎̏̃ ̠̑̆́̄̉̑̏̃́̎̉ ̃ ̘̒̌̔́̆ ̙̐̑̏̉̒̆̒̓̃̉̊Ɋȟ  
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¾̗̏̆̎̋́ ̗̒̉̓̔́̉̉. ˍ̎́̌̉̈ ̑́̍̏̋ ̐̑̏̃̏̅̉̍̏̄̏ 
̠̑́̒̒̌̆̅̏̃́̎̉ ̉  ̎ ̖̜̖̆̏̂̏̅̉̍ ̅ ̆̊̒̓̃̉̊;  
 

¾̒̂̏̑ ̜̖̅́̎̎. ˞̂̏̑ȟ ̈́̉̓́̚  ̉ ̖̒̏̑́̎̆̎̉̆ 
̖̜̖̉̒̏̅̎ ̅ ̝̏̋́̈́̓̆̌̒̓̃;  
 

¾́̎́̌̉̈ ̜̖̅́̎̎. ˕̘̈̔̆̎̉̆  ̉ ̒̏̐̏̒̓́̃̌̆̎̉̆ 
̗̜̖̉̑̏̃̕ ̝̅̏̋́̈́̓̆̌̒̓̃  ̒ ̜̠̒̏̂̓̉̍̉ ̠̅̌ 
̙̔̒̐̆̎̏̄̏ ̠̏̂̑́̆̎̉̚  ̃ ̖̝̜̐̑́̃̏̏̑́̎̉̓̆̌̎̆ 
̜̏̑̄́̎;  
 

¾̘̏̓̆̓  ̏ ̑́̒̒̌̆̅̏̃́̎̉̉. ˞̂̏̑  ̉ ̗̠̏̑̄́̎̉̈́̉ 
̘̐̏̌̔̆̎̎̏̊ ̗̉̎̏̑̍́̉̉̕ȟ ̎́̐̉̒́̎̉̆ ̉̓̏̄̏̃̏̄̏ 
̘̏̓̆̓́.  
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¾ C ̝̟̐̏̍̏̚ ̟̑̉̒̓̏̃ ̖̎̆̏̂̏̅̉̍̏ ̙̝̑̆̉̓ȟ ̝̒̏̏̂́̓̚ 
̌  ̉̏  ̐ ̙̑̏̉̒̆̒̓̃̉̉ ̃  ̐ ̖̝̜̑́̃̏̏̑́̎̉̓̆̌̎̆ ̏ ̜̑̄́̎.  
 

¾  ˏ̈́̃̉̒̉̍̏̒̓̉ ̏ ̓̓̉̐́ ̑́̒̒̌̆̅̔̆̍̏̄̏ ̙̠̐̑̏̉̒̆̒̓̃̉ 
̖̎̆̏̂̏̅̉̍̏  ̃ ̟̐̆̑̃̔ ̘̝̏̆̑̆̅ ̠̝̐̑̉̎̓ 
̟̒̏̏̓̃̆̓̒̓̃̔̉̆̚ ̜̍̆̑ ̐  ̏ ̟̐̑̆̅̏̓̃̑́̆̎̉̚ 
̘̠̐̑̉̉̎̆̎̉ ̗̌̉́̍̉ȟ ̜̃̉̎̏̃̎̍̉  ̃ ̙̐̑̏̉̒̆̒̓̃̉̉ȟ 
̝̙̅́̌̎̆̊̆̄̏ ̔ ̆̑̂́̚ ̏ ̗̑̄́̎̉̈́̉̉.  
 

¾˒̒̌̉ ̎  ̆ ̜̂̌̏ ̠̏̂̑́̆̎̉̚  ̃ ̖̝̜̐̑́̃̏̏̑́̎̉̓̆̌̎̆ 
̜̏̑̄́̎ȟ ̍̏̇̎̏ ̝̝̠̃̏̒̐̏̌̈̏̃́̓̒ ̟̒̔̆̒̓̃̔̉̍̉̚̚  ̃
̗̏̑̄́̎̉̈́̉̉ ̗̐̑̏̆̅̔̑́̍̉  ̉̐̑́̃̉̌́̍̉ ̠̐̑̏̃̆̅̆̎̉ 
̗̜̐̑̏̆̅̔̑ ̑ ̠́̒̒̌̆̅̏̃́̎̉.  
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¾ ˠ̝̃̆̅̏̍̉̓ ̜̖̏̓̃̆̓̒̓̃̆̎̎ ̈ ́ ̠̐̑̉̎̓̉̆ ̙̑̆̆̎̉̊ ̗̌̉  ̉
̘̝̐̏̌̔̉̓ ̏ ̟̓̐̑̉̎̉̍́̆̄̏̚ ̙̠̑̆̆̎̉ ̘̐̏̌̎̏̍̏̎̏̄̏ ̗̌̉́ 
̝̐̉̒̍̆̎̎̏̆ ̑ ̙́̈̑̆̆̎̉̆ ̎  ́̐ ̑̏̃̆̅̆̎̉̆ ̑ ̠́̒̒̌̆̅̏̃́̎̉; 
 

¾ ˚̖̆̏̂̏̅̉̍̏ ̝̅̏̋̔̍̆̎̓́̌̎̏ ̠̝̏̏̑̍̌̓̕ ̃̒̆ 
̠̜̏̒̔̆̒̓̃̌̆̍̆̚  ̃ ̠̒̃̈̉  ̒ ̐̑̏̃̆̅̆̎̉̆̍ ̠̑́̒̒̌̆̅̏̃́̎̉ 
̠̅̆̊̒̓̃̉.  
 

¾  ˏ ̈́̃̉̒̉̍̏̒̓̉ ̏ ̓ ̙̍́̒̓́̂̏̃ ̙̠̐̑̏̉̒̆̒̓̃̉  ̉ ̐̑̉ 
̏̓̒̔̓̒̓̃̉̉ ̜̔̄̑̏̈ ̗̝̎́̉̏̎́̌̎̏̊ ̂̆̈̏̐́̒̎̏̒̓̉ȟ ̇̉̈̎̉ ̉̌̉ 
̝̟̈̅̏̑̏̃ ̟̌̅̆̊ȟ ̐̑̉̏̑̉̓̆̓̎̏̊ ̘̈́̅́̆̊ ̠̠̠̃̌̆̓̒ 
̐̑̆̅̏̓̃̑́̆̎̉̆̚ ̝̙̅́̌̎̆̊̆̄̏ ̘̠̐̑̉̉̎̆̎̉ ̔̆̑̂́̚ 
̗̏̑̄́̎̉̈́̉̉.  
 

¾ ˜̏̒̌̆ ̓̏̄̏ ̋́̋ ̗̠̏̑̄́̎̉̈́̉ ̈́̉̆̎́̚̚, ̍̏̇̎̏ ̐̆̑̆̊̓̉  ̋
̟̒̌̆̅̔̉̍̚ ̐  ̏̐̑̉̏̑̉̓̆̓̎̏̒̓̉ ̘̈́̅́́̍: ̟̃̏̒̒̓́̎̏̃̌̆̎̉ 
̜̑́̂̏̓ ̒̌̔̇̂ ɉ̆̒̌̉ ̖̎̆̏̂̏̅̉̍̏Ɋ  ̉ ̟̑́̒̒̌̆̅̏̃́̎̉ 
̙̠̐̑̏̉̒̆̒̓̃̉. 
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¾ ˑ̘̏̒̓́̓̏̎̏ ̌  ̉ ̟̖̠̉̍̆̉̒̚ ̟̘̖̑̉̅̉̆̒̋̉ ̘̐̏̌̎̏̍̏̉̊ ̠̅̌ ̠̐̑̏̃̆̅̆̎̉ 
̠̑́̒̒̌̆̅̏̃́̎̉. ˜̠̜̑̉̎̓ ̌  ̉  ̗̃̏̑̄́̎̉̈́̉̉ ̐̑́̃̉̌́  ̗̜̉̐̑̏̆̅̔̑  ̙̃̏̓̎̏̆̎̉̉ 
̐̑́̃ ̎  ̝́̎̆̐̑̉̋̏̒̎̏̃̆̎̎̏̒̓ ̘́̒̓̎̏̊ ̇̉̈̎̉ ̒̏̓̑̔̅̎̉̋̏̃ȟ ̠̘̐̏̅̑̅̉̋̏̃ ̉̌̉ ̜̖̉̎ 
̗̌̉ȟ ̝̟̖̉̒̐̏̌̈̔̉̚ ̝̒̆̓ ̗̏̑̄́̎̉̈́̉̉ȩ ˛̜̐̑̆̅̆̌̆̎ ̌  ̉  ̃ ̖̋́̋̉-̌̉̂̏ ̉  ̈ ̞̖̓̉ 
̐̑́̃̉̌  ̗̉̐̑̏̆̅̔̑ ̠̔̒̌̏̃̉ȟ ̐̑̉ ̜̖̋̏̓̏̑ ̙̑́̈̑̆̆̎̏ ̏̒̔̆̒̓̃̌̆̎̉̆̚ ̟̠̎́̂̌̅̆̎̉ȩ 

 ˏ̘̒̌̔́̆ ̠̒̏̍̎̆̎̉  ̘̃̎́̌̉̉̉ ̘̐̏̌̎̏̍̏̉̊ ̖̎̆̏̂̏̅̉̍̏ ̠̝̠̒̃̈́̓̒  ̒̑̔̋̏̃̏̅̒̓̃̏̍ȟ 
̟̝̑̉̒̋̏̎̒̔̌̓́̍̉; 
 

¾ ̃  ̏̉̈̂̆̇́̎̉̆ ̠̃̏̈̎̉̋̎̏̃̆̎̉ ̜̖̒̐̏̑̎ ̃̏̐̑̏̒̏̃ ̉-̈̈ ̝́̎̆̐̑́̃̉̌̎̏̄̏ ̠̃̆̅̆̎̉ 
̠̑́̒̒̌̆̅̏̃́̎̉ ̖̎̆̏̂̏̅̉̍̏ ̝̝̠̐̑̏̋̏̎̒̔̌̓̉̑̏̃́̓̒  ̟̒̑̉̒̓́̍̉.  ̠̓́̋̉̍ ̜̒̐̏̑̎̍ 
̃̏̐̑̏̒́̍ ̏ ̠̠̓̎̏̒̓̒: 

Ɇ ̒̏̈̅́̎̉̆ ̜̔̄̑̏̈ ̅ ̠̌ ̘̜̖̌̉̎ ̜̖̅́̎̎ ̋̌̉̆̎̓̏̃; 

Ɇ ̙̎́̑̔̆̎̉̆ ̟̜̖̌̂ ̈́̋̏̎̏̃; 

Ɇ ̠̄̑́̇̅́̎̒̋́ ̉̌ ̉ ̠̔̄̏̌̏̃̎́ ̝̏̓̃̆̓̒̓̃̆̎̎̏̒̓ȟ ̟̠̃̏̈̎̉̋́́̚ ̉ -̈̈  ́ ̎̆̈́̋̏̎̎̏̄̏ 
̖̐̆̑̆̃́̓́ ̞̌̆̋̓̑̏̎̎̏̊ ̐̆̑̆̐̉̒̋̉. ˝́̒̒̍̏̓̑̉̓̆ ̝̃̏̈̍̏̇̎̏̒̓ ̜̃̃̏̅́ 
̟̖̐̑̆̅̔̐̑̆̇̅́̉̚ ̛̠̏̂̃̌̆̎̉̊; 

Ɇ ̐̑̏̒̍̏̓̑ ̋ ̗̝̏̎̉̅̆̎̉́̌̎̏̊̕ ̉̌̉ ̐̑̉̃̉̌̆̄̉̑̏̃́̎̎̏̊ ̗̉̎̏̑̍́̉̉̕.  
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